ПРЕДСЕДАТЕЛЬ КОМИТЕТА ПО ГОРОДСКОМУ ХОЗЯЙСТВУ
АДМИНИСТРАЦИИ МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ 
ВОЛОСОВСКИЙ МУНИЦИПАЛЬНЫЙ РАЙОН
ЛЕНИНГРАДСКОЙ ОБЛАСТИ
ПРИКАЗ
_01.12.2023_

 






№  29


В соответствии  с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» и постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», в целях организации работы по защите персональных данных в Комитете по городскому хозяйству администрации Волосовского муниципального района Ленинградской области,
Утвердить: 

1. Политику Комитета по городскому хозяйству администрации муниципального образования  Волосовский муниципальный район Ленинградской области  в отношении обработки и защиты  персональных данных                            (Приложение    № 1).


2. Положение о защите персональных данных  Комитета по городскому хозяйству администрации муниципального образования  Волосовский муниципальный район Ленинградской области  (Приложение № 2)


3. Правила обработки персональных данных в  Комитете по городскому хозяйству администрации муниципального образования Волосовский муниципальный район Ленинградской области  (Приложение № 3)


4.  Правила рассмотрения запросов субъектов персональных данных или их представителей в  Комитете по городскому хозяйству администрации муниципального образования Волосовский муниципальный район Ленинградской области (Приложение № 4)

5. Правила осуществления внутреннего контроля соответствия обработки персональных данных  в Комитете по городскому хозяйству администрации  муниципального образования Волосовский муниципальный район Ленинградской области требованиям к защите персональных данных, установленным Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» (Приложение № 5)

6. Правила в Комитет по городскому хозяйству администрации  муниципального образования Волосовский муниципальный район Ленинградской области обезличенными данными в случае обезличивания персональных данных (Приложение № 6)

7. Перечень информационных систем персональных данных в Комитете по городскому хозяйству администрации  муниципального образования Волосовский муниципальный район Ленинградской области (Приложение № 7)


8. Перечень персональных данных, обрабатываемых в Комитете по городскому хозяйству  администрации  муниципального образования Волосовский муниципальный район Ленинградской области в связи с реализацией служебных или трудовых отношений, а также в связи с предоставлением муниципальных услуг и осуществлением муниципальных функций (Приложение № 8)


9. Перечень должностей служащих  Комитета по городскому хозяйству

 администрации  муниципального образования  Волосовский муниципальный район Ленинградской области,  ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, в случае обезличивания персональных данных (Приложение № 9)

10. Перечень должностей служащих Комитета по городскому хозяйству

 администрации  муниципального образования Волосовский муниципальный район Ленинградской области, замещение которых предусматривает осуществление обработки персональных данных, либо осуществление доступа 

к персональным данным (Приложение № 10)


11. Порядок доступа служащих Комитета по городскому хозяйству

 администрации  муниципального образования Волосовский муниципальный район Ленинградской области в помещения, в которых ведется обработка персональных данных (Приложение № 11)

12. Ответственность за нарушение норм, регулирующих обработку персональных данных (Приложение №13)

3.  Контроль за исполнением настоящего приказа оставляю за собой.

4. Приказ вступает в силу со дня его подписания.
Председатель Комитета

по городскому хозяйству






  Д.В. Мутонен








        Приложение № 1
к приказу  председателя Комитета

по городскому  хозяйству

от 01.12.2023 г. №   29 
ПОЛИТИКА

Комитета по городскому хозяйству администрации муниципального образования Волосовский муниципальный район Ленинградской области в отношении обработки и защиты персональных данных
1. Общие положения

1.1. Правовой основой Политики Комитета по городскому хозяйству администрации муниципального образования Волосовский муниципальный район Ленинградской области в отношении обработки персональных данных (далее - Политика) является:


Трудовой кодекс Российской Федерации;


Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»; 

Постановление Правительства Российской Федерации от 15.09.2008 
№ 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;


Постановление Правительства Российской Федерации от 01.11.2012 
№ 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;


Постановление Правительства Российской Федерации от 21.03.2012 
№ 211 «Перечень мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствие с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».


 1.2. Настоящая Политика разработана в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» в целях обеспечения защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну. 


1.3. Настоящая Политика определяет общие условия обработки и обеспечения безопасности в Комитете по городскому хозяйству (далее – Комитет) персональных данных, а также на всех муниципальных служащих (работников)  Комитета третьих лиц, участвующих в таких процессах (процедурах). 

          1.4. Настоящая Политика устанавливает единый порядок обработки персональных данных в  Комитете по городскому хозяйству (далее – Комитет).

2. Термины и их определения

Персональные данные – любая информация, относящаяся прямо или косвенно к определенному или определяемому физическому лицу (субъекту персональных данных).


Оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, 
а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.


Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых оператором с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.


Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники оператора.


Распространение персональных данных - действия, направленные 
на раскрытие персональных данных неопределенному кругу лиц.


Предоставление персональных данных - действия, направленные 
на раскрытие персональных данных определенному лицу или определенному кругу лиц.


Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).


Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) 
в результате которых уничтожаются материальные носители персональных данных.


Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.


Информационная система персональных данных - совокупность содержащихся в базах данных оператора персональных данных и обеспечивающих их обработку информационных технологий и технических средств.


Другие термины, применяемые в настоящей Политике, используются в значении, в котором они определены Федеральным законом «О персональных данных» и Федеральным законом от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации». 
3. Цели обработки персональных данных

3.1. Комитет осуществляет обработку персональных данных, в том числе их сбор с использованием официального сайта, в целях: 


3.1.1 обеспечения доступа пользователей информацией к информации о деятельности органов местного самоуправления, размещенной на официальном сайте, выявления интереса пользователей информацией к соответствующим разделам официального сайта и информации, размещенной на официальном сайте, а также учета числа обращений к официальному сайту пользователями информацией; 


3.1.2 обеспечения направления запросов пользователями информацией, их представителями и предоставления по таким запросам информации о деятельности органов местного самоуправления в порядке, установленном Федеральным законом от 9 февраля 2009 года № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»; 


3.1.3  обеспечения направления индивидуальных или коллективных обращений граждан и рассмотрения указанных обращений с последующим уведомлением граждан о результатах рассмотрения в порядке, установленном Федеральным законом от 2 мая 2006 года № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»; 


3.1.4  реализации права жителей  муниципального образования Волосовское городское поселение  (далее – жители) на участие в осуществлении местного самоуправления на территории муниципального образования Волосовское городское поселение   (далее – городское поселение) путем внесения своих замечаний, предложений, выражения своего мнения иным способом по вопросам, вынесенным на публичные слушания, опрос граждан, а также  подтверждения права жителей на участие в осуществлении местного самоуправления в указанных формах; 


3.1.5 обеспечения направления субъектами персональных данных, их представителями обращений и запросов и их рассмотрения с последующим уведомлением о результатах их рассмотрения в порядке, установленном Федеральным законом «О персональных данных». 


3.2. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных. 

4. Основные обязанности и права  Комитета по городскому хозяйству  как оператора 

4.1. Комитет по городскому хозяйству обязан: 


 предоставить субъекту персональных данных по его просьбе информацию, касающуюся обработки его персональных данных и указанную в части 7 статьи 14 Федерального закона «О персональных данных», за исключением случаев, когда право субъекта персональных данных на доступ к его персональным данным ограничено в соответствии с федеральными законами; 


разъяснить субъекту персональных данных юридические последствия отказа предоставить его персональные данные и (или) дать согласие на их обработку, если в соответствии с федеральным законом предоставление персональных данных и (или) получение согласия на обработку персональных данных являются обязательными; 


уведомить субъекта персональных данных о получении его персональных данных от третьих лиц, за исключением случаев, установленных частью 4 статьи 18 Федерального закона «О персональных данных»; 


 обеспечить запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, указанных в пунктах 2, 3, 4, 8 части 1 статьи 6 Федерального закона «О персональных данных»

принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами; 


 принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных; 


 исполнять иные обязанности, предусмотренные Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами. 


4.2 Комитет по городскому хозяйству вправе: 


 самостоятельно определять состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, если иное не предусмотрено федеральными законами; 


 поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора, в том числе муниципального контракта, либо путем принятия органом местного самоуправления соответствующего акта; 


 в случае отзыва субъектом персональных данных согласия на обработку персональных данных продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в пунктах 2 – 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона «О персональных данных»; 


реализовывать иные права, предоставленные Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами

5. Меры по обеспечению выполнения обязанностей  оператора и обеспечению безопасности персональных данных  при их обработке

5.1  Комитет по городскому хозяйству  принимает необходимые и достаточные меры для обеспечения выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, в том числе: 


5. назначает ответственного за организацию обработки персональных данных в комитете; 


знакомит муниципальных служащих комитета, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, настоящей Политикой, муниципальными правовыми актами по вопросам обработки персональных  данных.

 
утверждает:  правила обработки персональных данных, определяющие для каждой цели обработки персональных данных категории и перечень обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, способы, сроки их обработки и хранения, порядок уничтожения персональных данных при достижении целей их обработки или при наступлении иных законных оснований, а также устанавливающие процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений; 


правила осуществления внутреннего контроля соответствия обработки персональных данных в комитете требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных»; 


правила рассмотрения запросов субъектов персональных данных или их представителей в  комитете; 

  
правила работы в комитете с обезличенными данными в случае обезличивания персональных данных; 


порядок доступа муниципальных служащих  комитета в помещения, в которых ведется обработка персональных данных; 


иные документы, предусмотренные постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»; 


уведомляет уполномоченный орган по защите прав субъектов персональных данных об обработке (намерении осуществлять обработку) персональных данных; 


 при обработке персональных данных, осуществляемой без использования средств автоматизации, выполняет требования, установленные постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»; 


при эксплуатации информационных систем персональных данных, оператором которых является комитет, принимает правовые, организационные и технические меры по обеспечению безопасности персональных данных при их обработке, предусмотренные соответствующими нормативными правовыми актами, для выполнения установленных Правительством Российской Федерации требований к защите персональных данных при их обработке, исполнение которых обеспечивает установленные уровни защищенности персональных данных; 


 осуществляет обезличивание персональных данных, обрабатываемых в информационных системах персональных данных, в случаях, установленных нормативными правовыми актами Российской Федерации, в  соответствии с требованиями и методами, установленными уполномоченным органом по защите прав субъектов персональных данных;

 оценивает вред в соответствии с требованиями, установленными уполномоченным органом по защите прав субъектов персональных данных, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона «О персональных данных», соотносит указанный вред и принимаемые меры, направленные на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных». 


Комитет принимает необходимые правовые, организационные и технические меры по обеспечению безопасности персональных данных для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных, в том числе: 


 применяет прошедшие в установленном порядке процедуру оценки соответствия средства защиты информации; 


 обеспечивает обнаружение фактов несанкционированного доступа к персональным данным; 

 обеспечивает восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним; 


организует контроль за принимаемыми мерами по обеспечению безопасности персональных данных. 

Приложение № 2
к  приказу  председателя Комитета

по городскому  хозяйству

от 01.12.2023 г. №   29  

Положение о защите персональных данных 
Комитета по городскому хозяйству администрации муниципального образования  Волосовский муниципальный район Ленинградской области  

1.1. Положение о защите персональных данных  Комитета по городскому хозяйству (далее - Комитет) разработано в соответствии с Трудовым кодексом РФ, Федеральным законом от 27.07.2006 № 152-ФЗ, нормативными правовыми актами в области защиты персональных данных, действующими на территории России (далее — Положение).


1.2. Цель настоящего Положения – защита персональных данных работников Комитета от несанкционированного доступа и разглашения, предотвращение и выявление нарушений законодательства РФ, устранение последствий таких нарушений.


1.3. В целях настоящего Положения:

под персональными данными (далее – ПД) понимается любая информация, прямо или косвенно относящаяся к субъекту персональных данных;

под угрозами безопасности ПД понимается совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия при их обработке в информационной системе персональных данных


под уровнем защищенности ПД понимается комплексный показатель, характеризующий требования, исполнение которых обеспечивает нейтрализацию определенных угроз безопасности ПД при их обработке в информационной системе.


1.4. Настоящее Положение распространяется на работников  Комитета по городскому хозяйству. Все работники должны быть ознакомлены под подпись с данным Положением и изменениями к нему.

1.5. Настоящее Положение вступает в силу со дня его утверждения председателем  Комитета и действует бессрочно до принятия нового положения.

2. Защита персональных данных


2.1. Работодатель принимает следующие меры по защите персональных данных:


 Назначение лица, ответственного за обработку ПД, которое осуществляет организацию обработки ПД, обучение и инструктаж, внутренний контроль за соблюдением работниками требований к защите ПД.


 Установление правил доступа к ПД, обеспечение регистрации и учета всех действий, совершаемых с ПД.


Установление индивидуальных паролей доступа сотрудников в информационную систему в соответствии с их трудовыми обязанностями.


Применение прошедших в установленном порядке процедуры оценки соответствия средств защиты информации.


Сертифицированное антивирусное программное обеспечение с регулярно обновляемыми базами.


Соблюдение условий, обеспечивающих сохранность ПД и исключающих несанкционированный к ним доступ.


 Обнаружение фактов несанкционированного доступа к ПД.


 Восстановление ПД, модифицированных или уничтоженных вследствие
несанкционированного доступа к ним.


 Обучение работников, непосредственно осуществляющих обработку ПД, положениям законодательства РФ о персональных данных, в том числе требованиям к защите персональных данных, документам, определяющим политику Работодателя в отношении обработки ПД, локальным актам по вопросам обработки персональных данных.


 Осуществление внутреннего контроля и аудита.


Внутренние плановые проверки осуществляются на основании ежегодного плана, который утверждается председателем комитета.   Внутренние внеплановые проверки осуществляются по решению работника, ответственного за организацию обработки персональных данных. Основанием для них служит информация о нарушении законодательства в области персональных данных, поступившая в устном или письменном виде. По итогам внутренней проверки оформляется докладная записка на имя председателя. Если выявлены нарушения, в документе приводится перечень мероприятий по их устранению и соответствующие сроки.


2.1. В целях защиты ПД на бумажных носителях работодатель:


приказом назначает ответственного за обработку ПД;


ограничивает допуск в помещения, где хранятся документы, которые содержат ПД работников;


хранит документы, содержащие ПД работников, в шкафах, запирающихся на ключ;


хранит трудовые книжки работников в сейфе в секторе по общим и социальным вопросам.

 В целях обеспечения конфиденциальности документы, содержащие ПД работников, оформляются, ведутся и хранятся только работником уполномоченным на ведение кадровой работы, бухгалтерии и службы охраны труда работодателя.


 Работники, уполномоченные на ведение кадровой работы, бухгалтерии и службы охраны труда работодателя, допущенные к ПД работников, подписывают обязательства о неразглашении персональных данных. В противном случае до обработки ПД работников не допускаются.


 Допуск к документам, содержащим ПД работников, внутри организации осуществляется на основании Регламента допуска работников к обработке персональных данных, согласно приложению к  Положению о защите персональных данных.

 Передача ПД по запросам третьих лиц, если такая передача прямо не предусмотрена законодательством РФ, допускается исключительно с согласия работника на обработку его персональных данных в части их предоставления или согласия на распространение персональных данных.

 Передача информации, содержащей сведения о ПД работников, по телефону в связи с невозможностью идентификации лица, запрашивающего информацию запрещается.


3. Цели обработки персональных данных

3.1. Работодатель может обрабатывать персональные данные работников в следующих случаях:


 от работника получено согласие на обработку его персональных данных;


работодатель выполняет обязанности, которые на него возложены законодательством Российской Федерации;


 в связи с участием в конституционном, гражданском, административном, уголовном судопроизводстве, судопроизводстве в арбитражных судах, а также для исполнения судебного акта, акта другого органа или должностного лица в соответствии с законодательством Российской Федерации об исполнительном производстве;


для защиты жизни, здоровья или иных жизненно важных интересов работника, если невозможно получить его согласие.


3.2. Работодатель обрабатывает персональные данные в следующих целях:


 Ведение кадрового и бухгалтерского учета.


В рамках указанной цели обрабатываются следующие ПД работников: фамилия, имя, отчество; дата, месяц, год рождения; семейное положение; пол; гражданство; адрес регистрации и места жительства; данные документа, удостоверяющего личность; СНИЛС; ИНН; доходы; номер расчетного счета; реквизиты банковской карты; номер лицевого счета; профессия, должность; сведения о трудовой деятельности (в том числе стаж работы, данные о трудовой занятости на текущее время с указанием наименования и расчетного счета организации).


Обрабатываемые в рамках указанной цели ПД не относятся к специальным категориям или биометрическим.


ПД обрабатываются с использованием средств автоматизации и без использования таких средств.


ПД обрабатываются в период действия трудового договора с работником. Документы с ПД хранятся в течение срока, установленного законодательством РФ. Срок хранения ПД в информационных системах соответствует сроку хранения аналогичных бумажных документов с ПД.


Персональные данные подлежат уничтожению по окончании срока хранения документов, которые содержат ПД, в порядке, предусмотренном настоящим Положением.

3.3.  Обеспечение соблюдения трудового законодательства.

В рамках указанной цели обрабатываются следующие ПД работников, не относящиеся к специальным категориям или биометрическим: фамилия, имя, отчество; дата, месяц, год рождения; семейное положение; пол; гражданство; адрес регистрации и места жительства; данные документа, удостоверяющего личность; СНИЛС; ИНН; доходы; номер расчетного счета; реквизиты банковской карты; номер лицевого счета; профессия, должность; сведения о трудовой деятельности (в том числе стаж работы, данные о трудовой занятости на текущее время с указанием наименования и расчетного счета организации), отношение к воинской обязанности, сведения о воинском учете; сведения об образовании; сведения о состоянии здоровья.

В рамках указанной цели обрабатываются следующие ПД работников – специальные категории ПД: сведения о состоянии здоровья.

В рамках указанной цели могут обрабатываться следующие ПД родственников работников, не относящиеся к специальным категориям или биометрическим: фамилия, имя, отчество; дата, месяц, год рождения; семейное положение; адрес регистрации и места жительства; данные документа, удостоверяющего личность; адрес электронной почты; номер телефона; должность; сведения о трудовой деятельности (в том числе стаж работы, данные о трудовой занятости на текущее время с указанием наименования организации); отношение к воинской обязанности, сведения о воинском учете; сведения об образовании. 


ПД обрабатываются с использованием средств автоматизации и без использования таких средств.


ПД обрабатываются в период действия трудового договора с работником. Документы с ПД хранятся в течение срока, установленного законодательством РФ. 
Срок хранения ПД в информационных системах соответствует сроку хранения аналогичных бумажных документов с ПД.


Персональные данные подлежат уничтожению по окончании срока хранения документов, которые содержат ПД, в порядке, предусмотренном настоящим Положением.

4. Права и обязанности работников

4.1. Работники имеют право на:

доступ к своим ПД, включая право на получение копий любой записи, содержащей ПД работника, за исключением случаев, предусмотренных федеральным законом;

уточнение своих ПД, их блокирование или уничтожение в случае, если ПД являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки;

отзыв согласия на обработку ПД. Для этого работник должен направить работодателю в письменной форме отзыв согласия. В случае отзыва согласия на обработку ПД Работодатель вправе продолжить обработку ПД без согласия Работника при наличии оснований, предусмотренных пунктами 3.1. настоящего Положения;

требование прекратить передачу (распространение, предоставление, доступ) своих персональных данных, ранее разрешенных для распространения.


4.2. Работники обязаны:

предоставлять Работодателю достоверные персональные данные;

сообщать Работодателю об изменении своих персональных данных в течение 3 рабочих дней со дня наступления соответствующих изменений.

5. Обязанности Работодателя

5.1. Работодатель обязан:

принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты ПД от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении ПД;

не сообщать ПД работников третьим лицам без письменного согласия работников, за исключением случаев, предусмотренных Трудовым кодексом или иными федеральными законами;

разрешать доступ к ПД работников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те ПД, которые необходимы для выполнения конкретных трудовых обязанностей.

6. Обязанности лиц, допущенных к обработке ПД

6.1. Работники, осуществляющие обработку ПД работников и контрагентов  
комитета, обязаны:

не разглашать третьим лицам и работникам  комитета ПД, которые  известны ему в связи с исполнением трудовых обязанностей;

не использовать ПД с целью получения личной выгоды;

выполнять требования законодательства РФ в области персональных данных и локальных нормативных актов комитета, регламентирующих порядок обработки персональных данных;

докладывать своему непосредственному руководителю и  председателю комитета  обо всех фактах и попытках несанкционированного доступа к ПД и утечке персональных данных в соответствии с установленным в комитете регламентом действий на случай такой утечки;

после прекращения прав на допуск к персональным данным (перевод на другую должность, увольнение) не разглашать и не передавать ПД третьим лицам и не уполномоченным на это работникам комитета;

все материальные (бумажные и электронные) носители ПД при увольнении передать непосредственному руководителю.


В случае разглашения ПД Работник может быть привлечен к дисциплинарной и материальной ответственности в порядке, установленном Трудовым кодексом РФ и иными федеральными законами. Кроме того, он может быть привлечен к административной, гражданско-правовой или уголовной ответственности в порядке, установленном федеральными законами.

7. Уничтожение персональных данных

7.1. Для уничтожения документов которые  содержат ПД, создается комиссия по уничтожению данных.  Комиссия составляет список с указанием документов, иных материальных носителей и (или) сведений в информационных системах, содержащих персональные данные, которые подлежат уничтожению.

7.2. Бумажные носители информации уничтожаются с помощью шредера. Документом, подтверждающим уничтожение ПД, является акт об уничтожении персональных данных.


7.3. ПД, которые хранятся в информационных системах, удаляются из этих систем. Документом, подтверждающим удаление ПД, является акт об уничтожении персональных данных и выгрузка из журнала регистрации событий в информационной системе персональных данных.

Приложение к Положению о защите персональных данных 

Комитета по городскому хозяйству 

РЕГЛАМЕНТ
допуска работников к обработке
персональных данных

1. Общие положения


1.1. Регламент допуска работников к обработке персональных данных других работников  Комитета по городскому хозяйству администрации МО Волосовский муниципальный район Ленинградской области  
(далее - Комитет)  разработан в соответствии с Трудовым кодексом РФ, Федеральным законом от 27.07.2006   № 152-ФЗ «О персональных данных» и иными нормативно-правовыми актами, действующими на территории РФ.


1.2. Настоящий Регламент определяет порядок допуска работников к обработке персональных данных других работников и гарантии конфиденциальности сведений о работнике, предоставленных работником работодателю.


1.3. Цель настоящего Регламента – защита персональных данных работников Комитета  от несанкционированного доступа и разглашения. Персональные данные работников являются конфиденциальной, строго охраняемой информацией.


1.4. Настоящий Регламент вступает в силу с 01.12.2023г.

2. Виды допуска к обработке персональных данных работников


2.1. Допуск работников к обработке персональных данных других работников подразделяется на полный и частичный.


2.2. Полный допуск к обработке персональных данных работников имеют  председатель Комитета, заместитель председателя  Комитета, начальник сектора по общим и социальным вопросам,  ведущий специалист сектора по общим и  социальным  вопросам.


2.3. Частичный допуск к обработке персональных данных работников имеют:


начальник отдела жилищно – коммунального хозяйства и управления муниципальным имуществом, начальник бюджетного сектора - главный бухгалтер, главный специалист бюджетного сектора – к обработке персональных данных подчиненных работников; к обработке тех данных, которые необходимы для выполнения их непосредственных должностных обязанностей.


2.4. Лицам, не указанным в п. 2.3 настоящего Регламента, частичный допуск к обработке персональных данных других работников может быть предоставлен на основании письменного разрешения председателя Комитета или его заместителя.

3. Порядок допуска работников к обработке персональных данных


3.1. Лица, указанные в п. 2.2, 2.3 настоящего Регламента, допускаются к обработке персональных данных других работников с соблюдением общей процедуры оформления работы с персональными данными, предусмотренной действующим     законодательством  и   локальными   актами 
 Комитета по городскому хозяйству, без оформления документов, указанных в пунктах 3.2 и 3.3. настоящего Положения.


3.2. Лица, указанные в п. 2.4 настоящего Регламента, заинтересованные в частичном допуске к обработке персональных данных других работников, направляют председателю Комитета или его заместителю мотивированное ходатайство, в котором излагают:


цель допуска к обработке персональных данных других работников;


перечень персональных данных, допуск к обработке которых необходим;


обоснование необходимости и целесообразности допуска к обработке персональных данных других работников.


3.3. Ходатайство подлежит рассмотрению в течение трех рабочих дней. По результатам рассмотрения ходатайства  или его заместитель издает распоряжение о допуске работника к обработке персональных данных других работников либо принимает решение об отказе в допуске с указанием причин отказа.

4. Порядок прекращения допуска работников к обработке 

персональных данных

4.1. Допуск к обработке персональных данных работников прекращается:

при увольнении работника, имеющего допуск;


при переводе работника, имеющего допуск, на должность, выполнение работ по которой уже не требует допуска к обработке персональных данных.    
4.2. Допуск к обработке персональных данных у лиц, указанных в п. 2.4 настоящего Регламента, может быть дополнительно прекращен по письменному решению председателя Комитета  или его заместителя.

5. Заключительные положения

5.1. В случае изменения действующего законодательства РФ, внесения изменений в нормативные документы по защите персональных данных настоящий
Регламент действует в части, не противоречащей действующему законодательству до приведения его  в соответствие. 
Приложение № 3
к приказу председателя Комитета

по городскому  хозяйству

от  01.12. 2023 г. №  29  

Правила обработки персональных данных 

в  Комитете по городскому хозяйству 

администрации муниципального образования 

Волосовский муниципальный район 

Ленинградской области

I. Общие положения


1. Правила обработки персональных данных в Комитете по городскому хозяйству  администрации муниципального образования Волосовский муниципальный район Ленинградской области (далее - Комитет) устанавливают процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяют для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований.

2. Настоящие Правила определяют политику Комитета как оператора, осуществляющего обработку персональных данных, в отношении обработки и обеспечения защиты персональных данных.

3. Обработка персональных данных в Комитете осуществляется с соблюдением принципов и условий, предусмотренных законодательством Российской Федерации в области персональных данных, а также настоящими Правилами.

II. Категории субъектов персональных данных

4. К субъектам персональных данных, персональные данные которых обрабатываются в Комитете в соответствии с настоящими Правилами, относятся:

 1) муниципальные служащие  Комитета;

  2) граждане, претендующие на замещение должностей муниципальной службы в Комитете;

 3) работники Комитета, замещающие должности, не являющиеся должностями муниципальной службы (далее - работники Комитета);

 4) граждане, претендующие на замещение должностей, не являющихся должностями муниципальной службы, в Комитете;

 5) лица, замещающие должности руководителей организаций, подведомственных  Комитету (далее - руководители  МКУК, руководитель МКУ);

 6) граждане, претендующие на замещение должностей руководителей организаций;

 7) глава муниципального образования Волосовское городское поселение,  депутаты Совета депутатов муниципального образования Волосовское городское поселение;
 8) граждане, претендующие на замещение должностей в организациях, созданных для выполнения задач, поставленных перед Комитетом, осуществление полномочий по которым влечет за собой обязанность представлять сведения о своих доходах, об имуществе и обязательствах имущественного характера, а также о доходах, об имуществе и обязательствах имущественного характера своих супруги (супруга) и несовершеннолетних детей;

9) лица, состоящие в родстве (свойстве) с субъектами персональных данных, указанными в подпунктах 1 - 8 пункта 4 настоящих Правил;

10) лица, представляемые к награждению муниципальными наградами, к поощрению председателем комитета, наградные материалы по которым представлены в  Комитет;

11) заявители, обратившиеся в Комитет по городскому хозяйству в соответствии с Федеральным законом от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»;

 12) пользователи информацией, обратившиеся в Комитет по городскому хозяйству в соответствии с Федеральным законом от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

13)  граждане, обратившиеся в  Комитет по городскому хозяйству в соответствии с Федеральным законом от 2 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации» (далее - Федеральный закон «О порядке рассмотрения обращений граждан Российской Федерации»).


14)  жители, представители (физические лица) организаций (юридических лиц), общественных объединений, государственных органов и органов местного самоуправления других муниципальных образований, иные лица, присутствующие на заседаниях Совета депутатов, на заседаниях коллегиальных органов (комиссий, рабочих групп) органов местного самоуправления; 


15) граждане, являющиеся стороной либо выгодоприобретателем или поручителем по договору, заключенному с  комитетом, а также граждане, претендующие на заключение договоров с комитетом либо желающие стать выгодоприобреталем или поручителем по указанным договорам; 


 16) истцы, ответчики, заявители, заинтересованные лица, другие лица (физические лица, в том числе представители организаций (юридических лиц), общественных объединений), участвующие в рассмотрении дел в судах Российской Федерации; 


17) физические лица, по отношению к которым комитет обязан исполнить судебный акт, акт другого органа или должностного лица, подлежащие  исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве (далее – исполнение судебного акта); 

III. Условия и порядок обработки персональных данных

субъектов персональных данных в целях реализации служебных

или трудовых отношений

5 Персональные данные субъектов персональных данных, указанных в подпунктах 1-10 пункта 4 настоящих Правил, обрабатываются в Комитете в целях обеспечения задач кадровой работы, в том числе кадрового учета, делопроизводства, содействия в осуществлении служебной (трудовой) деятельности, формирования кадрового резерва, обучения и должностного роста, учета результатов исполнения должностных обязанностей, обеспечения личной безопасности субъектов персональных данных, обеспечения установленных законодательством Российской Федерации условий труда, гарантий и компенсаций, а также в целях противодействия коррупции.

6. В целях, указанных в пункте 5 настоящих Правил, обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных в соответствии с положениями Федерального закона от                      27 июля 2006 г. № 152-ФЗ «О персональных данных» (далее - Федеральный закон                  «О персональных данных»).

7.  Согласие на обработку персональных данных субъекта персональных данных, чьи данные обрабатываются в целях, указанных в пункте 5 настоящих Правил, не требуется при обработке персональных данных в соответствии с пунктом 2 части 1 статьи 6 Федерального закона «О персональных данных».

8.  Согласие на обработку специальных категорий персональных данных, чьи данные обрабатываются в целях, указанных в пункте 5 настоящих Правил, не требуется при обработке персональных данных в соответствии с пунктом 2.3 части 2 статьи 10 и частью 2 статьи 11 Федерального закона «О персональных данных» и положениями Трудового кодекса Российской Федерации, за исключением случаев получения персональных данных работника у третьей стороны.

9.  Согласие субъекта персональных данных на обработку его персональных данных необходимо получить в следующих случаях:

при передаче (распространении, предоставлении) персональных данных третьим лицам в случаях, не предусмотренных законодательством Российской Федерации о муниципальной службе и о противодействии коррупции;

при трансграничной передаче персональных данных;

при принятии решений, порождающих юридические последствия в отношении указанных лиц или иным образом затрагивающих их права и законные интересы, на основании исключительно автоматизированной обработки их персональных данных.

10.  В случаях, предусмотренных пунктом 9 настоящих Правил, согласие субъекта персональных данных оформляется в письменной форме, если иное не установлено Федеральным законом «О персональных данных».

11.  Обработка персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 5 настоящих Правил, осуществляется муниципальными служащими и работниками Комитета, на которых возложены функции по обеспечению осуществления деятельности по вопросам муниципальной службы и кадров (далее - уполномоченные на обработку персональных данных по вопросам муниципальной службы и кадров).

12. Обработка персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 5 настоящих Правил, включает в себя следующие действия: сбор (получение), запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

13. Сбор (получение), запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 5 настоящих Правил, осуществляется путем:

получения оригиналов необходимых документов;

копирования оригиналов документов;

внесения сведений в учетные формы (на бумажных и электронных носителях);

формирования персональных данных в ходе кадровой работы;

внесения персональных данных в информационные системы Комитета по городскому хозяйству, используемые в целях кадровой работы.

14. Сбор (получение), запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных осуществляется путем получения персональных данных непосредственно от субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 5 настоящих Правил.

15. В случае возникновения необходимости получения персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 5 настоящих Правил, у третьих лиц, уполномоченному на обработку персональных данных по вопросам государственной службы и кадров следует известить об этом субъекта персональных данных, получить его письменное согласие и сообщить о целях, предполагаемых источниках и способах получения персональных данных.

16. Запрещается получать, обрабатывать и приобщать к личным делам персональные данные субъектов персональных данных, указанных в подпунктах 1 - 10 пункта 4 настоящих Правил, касающиеся их расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, частной жизни, членства в общественных объединениях.

17. При сборе персональных данных в целях, указанных в пункте 5 настоящих Правил, уполномоченный на обработку персональных данных по вопросам муниципальной службы и кадров обязан разъяснить субъектам персональных данных юридические последствия отказа от предоставления персональных данных.

18. Передача (распространение, предоставление) и использование персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 5 настоящих Правил, осуществляются в случаях и в порядке, предусмотренных законодательством Российской Федерации.

IV. Условия и порядок обработки персональных данных

субъектов персональных данных в целях предоставления

муниципальных услуг

19. Обработка персональных данных граждан осуществляется в Комитете по городскому хозяйству  в целях предоставления муниципальных услуг, согласно Реестра муниципальных услуг.
20. Обработка персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, определенных в подпунктах 1-4 пункта 19 настоящих Правил, осуществляется муниципальными служащими Комитета   по городскому хозяйству на которых возложены полномочия по предоставлению муниципальных услуг.

V. Условия и порядок обработки персональных данных субъектов

персональных данных в связи с рассмотрением

обращений граждан

21. В Комитете по городскому хозяйству  обработка персональных данных граждан осуществляется в целях обеспечения своевременного и в полном объеме рассмотрения их устных и письменных обращений в порядке, установленном Федеральным законом «О порядке рассмотрения обращений граждан Российской Федерации».

22. Персональные данные граждан, обратившихся в Комитет, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, обрабатываются в целях рассмотрения указанных обращений с последующим предоставлением письменного ответа по существу поставленных в обращении вопросах или уведомления.

23. В соответствии со статьями 7 и 13 Федерального закона «О порядке рассмотрения обращений граждан Российской Федерации» в связи с рассмотрением поступивших в Министерство обращений граждан обработке подлежат следующие персональные данные:

1) фамилия, имя, отчество (при наличии);

2) адрес для корреспонденции;

3) адрес электронной почты (при наличии);

4) иные персональные данные, указанные в обращении, а также ставшие известными в ходе личного приема или в процессе рассмотрения поступившего обращения.

24 Обработка персональных данных, необходимых в связи с рассмотрением обращений граждан, осуществляется без согласия субъектов персональных данных в соответствии с пунктом 2 части 1 статьи 6 Федерального закона «О персональных данных» и Федеральным законом «О порядке рассмотрения обращений граждан Российской Федерации».
25 Передача (распространение, предоставление) и использование персональных данных граждан осуществляются в случаях и в порядке, предусмотренных законодательством Российской Федерации.

VI. Порядок обработки персональных данных в информационных

системах Комитета по городскому хозяйству
26. Доступ к информационным системам Комитета по городскому хозяйству муниципальных служащих Комитета, осуществляющих обработку персональных данных в информационных системах Комитета реализуется посредством учетной записи, состоящей из имени пользователя и пароля.

27. Доступ к информационным системам Комитета по городскому хозяйству предоставляется в соответствии с функциями, предусмотренными должностными инструкциями муниципальных служащих Комитета по городскому хозяйству.

28. Информация размещается в информационных системах Комитета по городскому хозяйству  в автоматическом режиме, а при получении информации на бумажном носителе или в ином виде, не позволяющем осуществлять ее автоматическую регистрацию, в ручном режиме.

29. Обеспечение безопасности персональных данных, обрабатываемых в информационных системах Комитета по городскому хозяйству, осуществляется должностными лицами Комитета.

VII. Организация и сроки хранения персональных данных

30. Персональные данные хранятся на бумажном носителе и (или) электронном носителях в соответствующих структурных подразделениях Комитета по городскому хозяйству, к полномочиям которых относится обработка персональных данных, в соответствии с положениями об этих структурных подразделениях.

31. Хранение личных дел муниципальных служащих Комитета по городскому хозяйству, уволенных с муниципальной службы, осуществляется в соответствии с Положением о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела, утвержденным Указом Президента Российской Федерации от 30 мая 2005 г.    № 609.

32. Сроки хранения персональных данных в  Комитете по городскому хозяйству определяются в соответствии с Перечнем типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков их хранения, утвержденным приказом Федерального архивного агентства от 20 декабря 2019 г.      № 236.

33. Персональные данные при их обработке, осуществляемой без использования автоматизированных информационных систем, должны обособляться от иной информации путем фиксации их на разных материальных носителях, в специальных разделах или на полях форм (бланков).

34. Необходимо обеспечивать раздельное хранение персональных данных на разных материальных носителях персональных данных, обработка которых осуществляется в целях, определенных настоящими Правилами.

VIII. Сроки обработки персональных данных, порядок

их уничтожения при достижении целей обработки

или при наступлении иных законных оснований

35. Сроки обработки персональных данных в Комитете по городскому хозяйству определяются в соответствии с Федеральным законом «О персональных данных».

36. Обработка персональных данных субъектов персональных данных, указанных в подпунктах 1, 3, 5 и 7 пункта 4 настоящих Правил, осуществляется в течение всего периода прохождения ими муниципальной службы или их работы.

37. Обработка персональных данных субъектов персональных данных, указанных в подпункте 2 пункта 4 настоящих Правил, осуществляется в соответствии с муниципальным правовым актом.
38.  В случаях выявления неправомерной обработки персональных данных, достижения цели обработки персональных данных, отзыва субъектом персональных данных согласия на обработку его персональных данных указанные персональные данные подлежат уничтожению в сроки, установленные статьей 21 Федерального закона «О персональных данных».

39. Документы, содержащие персональные данные, сроки, хранения которых истекли, подлежат уничтожению в соответствии с законодательством Российской Федерации.

40. Персональные данные подлежат уничтожению способом, исключающим дальнейшую обработку этих персональных данных, с сохранением возможности обработки иных данных, зафиксированных на материальном носителе, если это допускается форматом материального носителя.


41. В случае отсутствия возможности уничтожения персональных данных в течение срока, осуществляется блокирование таких персональных данных и уничтожение в срок не более шести месяцев, если иной срок не установлен федеральными законами.

Приложение 1 

к Правилам обработки персональных данных 

в  комитете по городскому хозяйству

 Согласие на обработку персональных данных 

служащих  Комитета по городскому хозяйству

 администрации  муниципального образования 

Волосовский муниципальный район Ленинградской области,

а также иных субъектов персональных данных

Я, ______________________________________________________________, 

____________________________________________________________________ даю  Комитету по городскому хозяйству  (адрес: ЛО, г. Волосово, пр. Вингиссара, д.57) своё согласие на обработку своих персональных данных с использованием средств автоматизации и без использования средств автоматизации на: систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (передачу), обезличивание, блокировку и уничтожение своих персональных данных и проведения в отношении меня проверки достоверности представленных мной сведений соответствующими органами.

Согласие дано на обработку следующих персональных данных:

- фамилия, имя, отчество;

- сведения об изменении фамилии, имени, отчества;

- год, число и месяц рождения;

- место рождения, домашний адрес (адрес регистрации, фактического проживания);

- сведения о гражданстве;

- сведения о наличии судимости;

- сведения о семейном положении;

- сведения о месте работы, занимаемой должности;

- сведения о классном чине федеральной гражданской службы, дипломатическом ранге, воинском или специальном звании, классном чине правоохранительной службы, классном чине гражданской службы субъекта Российской Федерации, квалификационном разряде государственной службы, классном чине муниципальной службы;

- сведения об образовании, в том числе послевузовском профессиональном образовании, с указанием года окончания учебного заведения, наименования учебного заведения, специальности и квалификации по диплому;

- сведения о наличии ученой степени, звания;

- сведения о повышении квалификации, переподготовке, стажировке, подготовке;

- сведения о наличии или отсутствии знаний иностранных языков, уровне знаний иностранных языков;

- сведения о наградах и званиях;

- сведения о трудовой деятельности;

- сведения о воинской обязанности;

- данные паспорта или иного документа, удостоверяющего личность;

- сведения о заболеваниях, в том числе сведения о недееспособности, ограниченной дееспособности;

- сведения об исполнении обязательств по договорам кредита и иным гражданско-правовым договорам;

- сведения об исполнении налоговых обязательств;

- иные сведения, отражающие деловую репутацию;

Согласие выдано на срок действия трудового договора.

Подтверждаю, что ознакомлен с положением о защите персональных данных, права и обязанности в области защиты персональных данных мне разъяснены.

_______________20____                      

         __________________ 

Приложение 2 

к Правилам обработки персональных данных 

в  комитете по городскому хозяйству

Для работников, замещающих должности, не являющиеся 

должностями муниципальной службы
    Я, ____________________________________________________________________,

(Ф.И.О. полностью, должность)

_________________________________________________________________,

являясь работником Комитета по городскому хозяйству администрации муниципального образования Волосовский муниципальный район Ленинградской области  своей волей и в своем интересе выражаю согласие на обработку моих персональных данных администрации для формирования общедоступных источников персональных данных (справочников, адресных книг, информации в СМИ и на сайте организации и т.д.), включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), распространение (в том числе передачу) и уничтожение моих персональных данных, входящих в следующий перечень общедоступных сведений:

1. Фамилия, имя, отчество.

2. Рабочий номер телефона.

3. Сведения о профессии, должности, образовании.

4. Иные сведения, предоставленные мной для размещения в общедоступных источниках персональных данных.

Также выражаю согласие на получение и передачу моих персональных данных органам местного самоуправления, государственным органам и организациям для целей обеспечения соблюдения законов и иных нормативных правовых актов, содействия в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности, контроля количества и качества выполняемой работы и обеспечения сохранности имущества, оформления доверенностей, прохождения конкурсного отбора, прохождения безналичных платежей на мой банковский счет. Для этих целей дополнительно могут быть получены или переданы сведения о дате рождения, гражданстве, доходах, паспортных данных, предыдущих местах работы, идентификационном номере налогоплательщика, свидетельстве государственного пенсионного страхования, допуске к сведениям, составляющим государственную тайну, социальных льготах и выплатах, на которые я имею право в соответствии с действующим законодательством.

Настоящее согласие вступает в силу с момента его подписания на срок действия трудового договора с администрацией и может быть отозвано путем подачи в администрацию письменного заявления.

«____» _______________ 20__ г.




_______________
Приложение 3 

к Правилам обработки персональных данных 

в  комитете по городскому хозяйству

Типовая форма разъяснения субъекту персональных данных 

юридических последствий отказа предоставить 

свои персональные данные

Мне,________________________________________________________________,

(фамилия, имя, отчество (при наличии)


разъяснены юридические последствия отказа предоставить свои персональные данные уполномоченным лицам Комитета по городскому хозяйству администрации муниципального образования Волосовский муниципальный район Ленинградской  области.


В соответствии со статьями 16 и 29 Федеральным законом от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации», Положением  о  персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела, утвержденным Указом Президента  Российской Федерации от 30 мая 2005 г. № 609, статьями 65 и 86 Трудового кодекса Российской Федерации  Комитетом по городскому хозяйству администрации муниципального образования Волосовский муниципальный район Ленинградской  области   определен  перечень персональных данных, который субъект персональных данных обязан  предоставить уполномоченным лицам Комитета по городскому хозяйству администрации муниципального образования Волосовский муниципальный район Ленинградской  области

 в  связи с поступлением, прохождением и прекращением муниципальной службы (работы).

Без представления субъектом персональных данных (обязательных для заключения трудового договора сведений) трудовой договор не может быть заключен.

______________                                                 
          _______________

(дата)                           


                             (подпись)

Приложение 4 

к Правилам обработки персональных данных 

в  комитете по городскому хозяйству

Обязательство
о неразглашении персональных данных работников
	Я,
	ФИО
	паспорт серии
	
	, номер
	

	выдан
	                                                                    ., код подразделения 


понимаю, что получаю доступ к персональным данным ____________________________и во время исполнения своих обязанностей осуществляю их обработку (в том числе сбор, запись, систематизацию, накопление, хранение, уточнение, использование и передачу).

Я понимаю, что разглашение такого рода информации может нанести прямой и (или) косвенный ущерб работникам _________________________________,  а также  __________

В связи с этим даю обязательство при обработке персональных данных  ______________________________________________________________________________

 строго соблюдать требования законодательства, определяющего порядок обработки персональных данных, а также Положения о порядке обработки персональных данных работников ___________________________________________________________________.

Я подтверждаю, что за исключением случаев и (или) при отсутствии условий, предусмотренных законодательством, не имею права разглашать сведения о работниках    _______________________________________________________________________________, относящиеся к категории их персональных данных, в частности сведения:

· о (об) анкетных и биографических данных;

· образовании;

· трудовом и страховом стаже;

· составе семьи;

· паспортных данных;

· воинском учете;

· заработной плате;

· социальных льготах;

· специальности;

· занимаемой должности;

· наличии судимостей;

· адресе места жительства, домашнем телефоне;

· месте работы или учебы членов семьи и родственников;

· содержании трудового договора;

· составе декларируемых сведений о наличии материальных ценностей;

· содержании деклараций, подаваемых в налоговую инспекцию;

· содержании приказов по личному составу;

· содержании личных дел, трудовых книжек, сведений о трудовой деятельности работников;

· содержании материалов, связанных с подготовкой (профессиональным образованием и профессиональным обучением) и дополнительным профессиональным образованием работников, прохождением ими независимой оценки квалификации, их аттестацией, служебными расследованиями;

· содержании отчетов, направляемых в органы статистики.

Я предупрежден(а) о том, что в случае нарушения мною требований законодательства и (или) Положения о порядке обработки персональных данных работников _______________________________________________________________________________, определяющих режим их обработки, в том числе в случае их незаконного разглашения или утраты, я несу ответственность в соответствии с законодательством, в частности ст. 90 ТК РФ.


С Положением о порядке обработки персональных данных работников _________________________________________ и гарантиях их защиты ознакомлен(а).

	
	
	

	(должность)
	
	(Ф.И.О.)

	
	
	

	
	
	

	   (дата)
	
	(подпись)


Приложение 5 

к Правилам обработки персональных данных 

в  комитете по городскому хозяйству
Обязательство
муниципального служащего комитета по городскому хозяйству администрации  Волосовского  муниципального района, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей 


Я, ______________________________________________________________,
(фамилия, имя, отчество (последнее – при наличии)
замещающий(ая) должность _____________________________________________ 

______________________________________________________________________, 

(наименование должности)
обязуюсь прекратить обработку персональных данных, ставших мне известными в связи с исполнением должностных обязанностей, в случае расторжения со мной трудового договора. 


В соответствии со статьей 7 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» мне известно, что персональные данные являются конфиденциальной информацией и я обязан(а) не раскрывать третьим лицам и не распространять персональные данные, ставшие известными мне в связи с исполнением должностных обязанностей без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом. 


Обязуюсь не осуществлять копирование персональных данных любыми способами, которые находились в моем распоряжении в связи с выполнением мною должностных обязанностей, не выносить материальные носители, содержащие персональные данные, из помещения (помещений), в котором (которых) размещен комитет по городскому хозяйству.
___ ________ 20 __ года                      _____________


    _____________






(подпись) 


(инициалы и фамилия) 
Приложение 6 

к Правилам обработки персональных данных 

в  комитете по городскому хозяйству
Разъяснение*
субъекту персональных данных юридических последствий отказа предоставить свои персональные данные
и (или) дать согласие на их обработку
Мне, _____________________________________________________________ 

(фамилия, имя, отчество (последнее – при наличии)
в соответствии с частью 2 статьи 18 Федерального закона от 27 июля 2006 года                     № 152-ФЗ «О персональных данных» разъяснены юридические последствия отказа предоставить свои персональные данные в Комитет по городскому хозяйству администрации Волосовского муниципального района Ленинградской области (далее – Комитет ) и (или) дать Комитету  согласие на их обработку (здесь и далее подчеркнуть нужное). 

В соответствии с __________________________________________________ 

______________________________________________________________________ 

(реквизиты нормативных правовых актов и их структурные элементы, на основании которых установлен перечень соответствующих персональных данных)
Комитетом  определен перечень персональных данных, которые субъект персональных данных обязан предоставить в Комитет с целью ______________________________________________________________________. 

(цель предоставления персональных данных)
На основании _____________________________________________________ 

______________________________________________________________________ 

(реквизиты нормативных правовых актов и их структурные элементы, на основании которых обработка персональных данных может осуществляться только с согласия субъекта персональных данных)
получение Комитетом согласия субъекта персональных данных является обязательным. 


Отказ от предоставления субъектом персональных данных его персональных данных и (или) дачи согласии на их обработку является основанием для ___________________________________________________________________ (юридические последствия отказа предоставить персональные данные и (или) дать согласие на их обработку )

______  __________ 20 _____ года       
____________________ 

_________________________

 




(подпись)

инициалы и фамилия субъекта










персональных данных) 

*Составляется в двух экземплярах, один из которых хранится в администрации, другой отдается субъекту персональных данных. 

Приложение 7 

к Правилам обработки персональных данных 

в  комитете по городскому хозяйству 
УТВЕРЖДАЮ 
Председатель Комитета по городскому хозяйству
________________
подпись, инициалы, фамилия 
дата 
Акт
о выделении к уничтожению персональных данных (материальных носителей информации), не подлежащих хранению 
__ ___________ 20__ г. № ____ 

____________________________________________________________________ 

____________________________________________________________________

(фамилия, имя, отчество (последнее – при наличии) и должность уполномоченного муниципального служащего (уполномоченных муниципальных служащих), осуществляющего (осуществляющих) обработку персональных данных)
составил (составили) настоящий акт о том, что следующие персональные данные (материальные носители информации), отобраны к уничтожению (подлежат уничтожению): 

1) ______________________________________________________________; 

2) _______________________________________________________________

(указывается перечень персональных данных, подлежащих уничтожению)

Указанные персональные данные подлежат уничтожению в связи с: 

______________________________________________________________________ 

______________________________________________________________________ 

(указывается причина уничтожения персональных данных: истечение срока обработки (срока хранения) персональных данных; достижение цели обработки персональных данных; отзыв субъектом персональных данных согласия на обработку его персональных данных; принятие решения об уничтожении персональных данных, обработка которых осуществлялась неправомерно)
на основании _________________________________________________________ 

____________________________________________________________________

(указываются структурные единицы и реквизиты Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» или других нормативных правовых актов либо другие основания)
Уничтожение персональных данных предлагается произвести способом: 

______________________________________________________________________
   

____________________________________________________________________

(указывается способ уничтожения персональных данных: способ, исключающий дальнейшую обработку персональных данных с сохранением возможности обработки иных персональных данных, зафиксированных на материальном носителе ( удаление, вымарывание); уничтожение материального носителя (силами оператора или третьего лица, если обработка персональных данных поручена третьему лицу); удаление из информационной системы персональных данных с указанием ее наименования) ______________________________________________________________
Уполномоченный муниципальный служащий (уполномоченные муниципальные служащие)
________________ 



____________

______________

(фамилия и инициалы) 



      (подпись) 



(дата)
______________ 



____________

______________

(фамилия и инициалы) 



      (подпись) 



(дата)
Ответственный за организацию обработки персональных данных: 

________________


___________

___________
   (должность)





(подпись)


(дата)

Приложение № 4
к приказу председателя Комитета

по городскому  хозяйству

от  01.12. 2023 г. №  29  

Правила рассмотрения запросов субъектов 
персональных данных или их представителей в  Комитете по городскому хозяйству администрации Волосовского муниципального района Ленинградской области
Общие положения

1. Настоящие Правила определяют порядок рассмотрения в  Комитете по городскому хозяйству администрации  Волосовского муниципального района Ленинградской области  (далее – Комитет) запросов субъекта персональных данных или его представителей (далее – запрос): 

1) о предоставлении: 


информации о наличии в  Комитете персональных данных, относящихся к этому субъекту (далее – информация); 


возможности ознакомления в  Комитете с персональными данными, относящимися к этому субъекту (далее – ознакомление с персональными данными); 


информации, касающейся обработки персональных данных этого субъекта, содержащей сведения, указанные в части 7 статья 14 Федерального закона от                     27 июля 2006 года № 152-ФЗ «О персональных данных»; 


2) по вопросам, указанным в части 1 статьи 21 Федерального закона                         «О персональных данных». 


2. Субъект персональных данных или его представитель (далее – автор запроса) направляет в Комитет запрос на бумажном носителе по почтовому адресу Комитета, в форме электронного документа по адресу электронной почты Комитета или представляет запрос на бумажном носителе лично в Комитет в часы его работы. 

3. Запрос должен содержать: 


1) номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе; 


2) сведения, подтверждающие участие субъекта персональных данных в отношениях с  Комитетом  (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных комитетом; 


3) собственноручную подпись автора запроса – для запроса на бумажном носителе, усиленную квалифицированную электронную подпись автора запроса – для запроса в форме электронного документа. 


4. В запросе рекомендуется указать предмет запроса (пункт 1), а в запросе на бумажном носителе – также способ получения результата рассмотрения запроса и сведения, необходимые  Комитету для его реализации.

5. Запрос регистрируется в день его получения Комитетом. О дате получения запроса его автор может узнать по телефону, указанному на официальном сайте в информационно-телекоммуникационной сети «Интернет» комитета. 


6. Рассмотрение запроса, оформление результата его рассмотрения, подготовку информации, персональных данных для ознакомления с ними автора запроса осуществляет муниципальный служащий Комитета, ответственный за обработку соответствующих персональных данных (далее – уполномоченный муниципальный служащий). 


7. Автору запроса направляется мотивированное уведомление об отсутствии оснований для выполнения запроса, в случае если: 


1) автор запроса не имеет права на получение информации или ознакомление с персональными данными либо его право на доступ к персональным данным ограничено федеральным законом, в том числе в случаях, указанных в части 8 статьи 14 Федерального закона «О персональных данных»; 


2) запрос и (или) приложенные к нему документы (в случае если автор запроса приложил к запросу документы) содержат недостоверные сведения; 


3) запрос не соответствует условиям, предусмотренным настоящими Правилами; 


4)  Комитет не является оператором персональных данных, относящихся к субъекту, в отношении персональных данных которого  Комитетом  получен запрос. 


8. Комитет вправе отказать субъекту персональных данных в выполнении повторного запроса по вопросам, указанным в абзацах втором – четвертом подпункта 1 пункта 1 настоящих Правил, не соответствующего условиям, предусмотренным частями 4 и 5 статьи 14 Федерального закона «О персональных данных». Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на Комитете. 


9 . Мотивированное уведомление (пункт 7), мотивированный отказ (пункт 8) оформляются на бланке письма Комитета (далее – бланк письма), подписываются председателем Комитета  либо уполномоченным им должностным лицом Комитета (далее при совместном употреблении – уполномоченное лицо) и направляются автору запроса муниципальным служащим, указанным в пункте 5 настоящих Правил, не позднее двух рабочих дней со дня получения Комитетом запроса в той форме, в которой он был получен. 


В случае, предусмотренном абзацем первым пункта 17 настоящих Правил, автор запроса может получить указанные в настоящем пункте уведомление и отказ в Комитете, начиная со второго рабочего дня после дня получения Комитетом запроса. 


Если запрос был получен в форме электронного документа, мотивированное уведомление, мотивированный отказ, указанные в настоящем пункте, направляются в форме электронного документа по адресу электронной почты, с  

Которой был получен такой запрос, если иной адрес электронной почты или иной способ получения ответа не указан в запросе.

10. Мотивированное уведомление (пункт 7), мотивированный отказ (пункт 8) не являются препятствием для повторного направления (представления) запроса в случае устранения причин, послуживших основанием для их направления автору запроса. 

11. Субъекты персональных данных имеют право на получение информации, касающейся обработки их персональных данных, в том числе содержащей:

 подтверждение факта обработки персональных данных в Комитете по городскому хозяйству администрации муниципального образования Волосовский муниципальный район Ленинградской области (далее - Комитет);

 правовые основания и цели обработки персональных данных;

 цели и применяемые в Комитете способы обработки персональных данных;

 наименование и место нахождения Комитета по городскому хозяйству, сведения о лицах (за исключением муниципальных служащих Комитета), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Комитетом или на основании законодательства Российской Федерации;

 обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких персональных данных не предусмотрен законодательством Российской Федерации;

 сроки обработки персональных данных, в том числе сроки их хранения в Комитете;

 порядок осуществления субъектом персональных данных прав, предусмотренных законодательством Российской Федерации в области персональных данных;

 сведения об осуществляемой или предполагаемой трансграничной передаче персональных данных;

 наименование, адрес организации или фамилию, имя, отчество (при наличии) и адрес лица, осуществляющего обработку персональных данных по поручению Комитета, если обработка поручена или будет поручена такой организации или лицу;

 иные сведения, предусмотренные законодательством Российской Федерации в области персональных данных.

11. Субъект персональных данных вправе требовать от Комитета уточнения, блокирования или уничтожения своих персональных данных в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законодательством Российской Федерации меры по защите своих прав.

12. Сведения, указанные в настоящих Правилах, должны быть предоставлены субъекту персональных данных Комитета в доступной форме и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных в соответствии с частью 2 статьи 14 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных».

       13. Право субъекта персональных данных на доступ к его персональным данным  может быть ограничено в соответствии с законодательством Российской Федерации в области персональных данных, в том числе, если доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц.

Порядок предоставления информации

14. При отсутствии оснований, указанных в пункте 7 или 8 настоящих Правил, автору запроса предоставляется информация, указанная в абзацах втором и четвертом подпункта 1 пункта 1 настоящих Правил (в объеме, указанном в запросе), в виде ответа на запрос, составленном на бланке письма, не позднее десяти рабочих дней со дня получения запроса Комитетом в той форме, в которой был получен запрос, если иное не указано в запросе. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления Комитетом в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации. 


15. Информация предоставляется без указания персональных данных, относящихся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных. 


16. Информация излагается в доступной форме, а также таким образом, чтобы исключалась неопределенность в действиях Комитета, касающихся обработки персональных данных субъекта таких данных. 


17. В случае если федеральными законами установлены основания, ограничивающие право субъекта персональных данных на доступ к его персональным данным, информация предоставляется в части, не противоречащей таким основаниям. Обоснование невозможности предоставления остальной информации указывается в ответе на запрос. 


18. Ответ на запрос подписывает председатель Комитета. 


19. Если в запросе, составленном на бумажном носителе, не указан способ получения результата рассмотрения запроса, а также не указаны сведения, необходимые Комитету для его реализации, автор запроса при предъявлении документа, удостоверяющего его личность, может получить ответ на запрос в Комитете в часы ее работы  в приёмной Комитета. 

Ответ на запрос, поступивший в Комитет в форме электронного документа, направляется в форме электронного документа (электронного образа документа) по адресу электронной почты, с которой был получен такой запрос, если иной адрес электронный почты или иной способ получения ответа не указан в запросе.
Заключительные положения
    
20. Действие настоящих Правил распространяется на обращения субъекта персональных данных или его представителя, поступившие в администрацию по вопросам обработки персональных данных соответствующего субъекта персональных данных. 


21. К отношениям, не урегулированным настоящими Правилами, применяются положения законодательства Российской Федерации в области персональных данных и Правила обработки.
Приложение № 5
к приказу председателя Комитета

по городскому  хозяйству

от  01.12. 2023 г. №  29  

Правила осуществления внутреннего контроля соответствия обработки персональных данных  в Комитете по городскому хозяйству

администрации   Волосовского муниципального района Ленинградской области требованиям к защите персональных данных, установленным Федеральным законом от 27 июля 2006 года
 № 152-ФЗ «О персональных данных»
1. В целях осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в Комитете по городскому хозяйству администрации  Волосовского муниципального района Ленинградской области (далее - Комитет) организовывается проведение плановых и внеплановых проверок условий обработки персональных данных на предмет соответствия Федеральному закону от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (далее - Федеральный закон «О персональных данных»), принятым в соответствии с ним  правовым актам Комитета  (далее соответственно - проверки, плановые проверки, внеплановые проверки).

2.  Проверки проводятся в  Комитете на основании поступившего в Комитет письменного обращения о нарушениях правил обработки персональных данных (внеплановые проверки) (далее - заявитель). 
3. Внеплановые проверки проводятся комиссией Комитета по осуществлению внутреннего контроля соответствия обработки персональных данных требованиям, предусмотренным Федеральным законом «О персональных данных» (далее - Комиссия), созданной приказом  комитета.   В проверке не может участвовать член Комиссии, прямо или косвенно заинтересованный в ее результатах.
4. При осуществлении внутреннего контроля проводится проверка (предмет внутреннего контроля):

1) актуальности перечня (перечней) должностей муниципальной службы в комитете, замещение которых предусматривает ответственность за проведение мероприятий по обезличиванию обрабатываемых персональных данных; 


2) актуальности перечня (перечней) должностей муниципальной службы в комитете, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным; 


3) актуальности перечня информационных систем персональных данных, используемых в  комитете; 


4) актуальности сведений, содержащихся в уведомлениях об обработке персональных данных, поданных  комитетом  в уполномоченный орган по защите прав субъектов персональных данных, а также в реестре операторов персональных данных;  


5) соблюдение в Комитете принципов обработки персональных данных, определённых статьей 5 Федерального закона «О персональных данных», а также исполнения Комитета обязанностей оператора персональных данных


6) соблюдения муниципальными служащими, замещающими должности муниципальной службы в Комитете, включенные в перечень  должностей муниципальной службы, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (далее – уполномоченные муниципальные служащие), требований к защите персональных данных и правил обработки персональных данных в Комитете; 


7) соблюдения прав субъектов персональных данных, чьи персональные данные обрабатываются в Комитете; 


8) правомерности обработки персональных данных в  Комитете, в том числе наличия необходимых в соответствии с законодательством Российской Федерации согласий субъектов персональных данных; 


9) точности персональных данных, обрабатываемых в Комитете; 


10) соблюдения иных требований к защите персональных данных, правил обработки персональных данных, установленных законодательством Российской Федерации. 


5. Внутренний контроль осуществляется путем проведения плановых и внеплановых проверок. 


6. Плановые проверки проводятся на основании плана мероприятий по внутреннему контролю (далее – план проверок), утвержденного  приказом председателя комитета  на календарный год. 


7. Внеплановые проверки проводятся по решению председателя Комитета, принимаемому на основании: 


1) обращения (запроса) субъекта персональных данных (его представителя); 


2) запроса уполномоченного органа по защите прав субъектов персональных данных; 


3) сообщения уполномоченного муниципального служащего о выявленных им (ставших ему известными) нарушениях законодательства Российской Федерации при обработке персональных данных в  комитете. 


8. План проверок по каждой проверке и решение о внеплановой проверке должны содержать сведения:  предмет внутреннего контроля в соответствии с пунктом 3 настоящих Правил;  дате начала и дате окончания проверки. 
    
Срок проведения плановой проверки не должен превышать пятнадцати рабочих дней. 

Срок проведения внеплановой проверки не должен превышать семи рабочих дней со дня появления оснований для ее проведения.

При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне определены: 

1) порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

 2) порядок и условия применения средств защиты информации; 

 3) эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных; 

4) состояние учета машинных носителей персональных данных; 

5) соблюдение правил доступа к персональным данным;

 6) наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер; 

7) мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним; 

8) мероприятия по обеспечению целостности персональных данных. 

7. Должностное лицо, ответственное за организацию обработки персональных данных (комиссия), имеет право: 

1) запрашивать у должностных лиц  информацию, необходимую для исполнения своих обязанностей; 

2) требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных, или полученных незаконным путем персональных данных; 

3) принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

 4) представлять  председателю комитета по городскому хозяйству предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке; 

5) представлять  председателю комитета по городскому хозяйству предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в части обработки персональных

8. Члены Комиссии, получившие доступ к персональным данным субъектов персональных данных в ходе проведения проверки, обеспечивают конфиденциальность персональных данных субъектов персональных данных, не раскрывают и не распространяют персональные данные третьим лицам без согласия субъекта персональных данных.

9. По результатам каждой проверки проводится заседание Комиссии, составляется акт проверки, в котором указываются следующие сведения:  дата, время и место составления акта проверки;  основания проведения проверки;  предмет внутреннего контроля;  дата начала и дата окончания проверки;  результаты проверки. Решения, принятые на заседаниях Комиссии, оформляются протоколом.

10. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений,  председателю комитета по городскому хозяйству докладывает должностное лицо, ответственное за организацию обработки персональных данных, либо председатель комиссии в форме письменного заключения. 

15. Акт проверки может содержать предложения о совершенствовании правового, технического и организационного обеспечения безопасности персональных данных при их обработке в  комитете. 


16. Акт проверки подписывается ответственным за организацию обработки персональных данных не позднее двух рабочих дней после дня окончания проверки. 


В случае несогласия с фактами, выводами, предложениями, изложенными в акте проверки, уполномоченный муниципальный служащий в течение двух рабочих дней с даты ознакомления с актом проверки вправе представить ответственному за организацию обработки персональных данных свои возражения в письменном виде. Указанные возражения прилагаются к акту проверки. 


17. Автору обращения (запроса), на основании которого было принято решение о внеплановой проверке, направляется в письменной форме ответ (на бланке письма комитета), подписанный  председателем комитета, не позднее пяти рабочих дней после дня доклада о результатах проверки.

Приложение № 6 

к приказу председателя Комитета

по городскому  хозяйству

от 01.12.2023 г. № 29  

Правила работы  в Комитете по городскому хозяйству

 администрации  муниципального образования Волосовский муниципальный район Ленинградской области

с обезличенными данными в случае обезличивания персональных данных


1. Настоящие Правила определяют организацию работы в  Комитет по городскому хозяйству  администрации  Волосовского муниципального района Ленинградской области (далее Комитет) с обезличенными данными в случае обезличивания персональных данных.


2. Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных. 

3. Обезличивание персональных данных, обрабатываемых в автоматизированных информационных системах, осуществляется в соответствии с приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 5 сентября 2013 г. № 996 «Об утверждении требований и методов по обезличиванию персональных данных».


4. При обработке обезличенных персональных данных должны соблюдаться требования к защите персональных данных при их обработке в информационных системах персональных данных, утвержденные постановлением Правительства Российской Федерации от 1 ноября 2012 г. №1119, а также организационно-технические меры по обеспечению безопасности персональных данных, установленные приказом Федеральной службы по техническому и экспортному контролю от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах».


5. Проведение мероприятий по обезличиванию обрабатываемых персональных данных, в случае обезличивания персональных данных, осуществляется муниципальными служащими, замещающими должности муниципальной службы в Комитете перечень которых определен приложением к настоящим Правилам (далее – уполномоченные муниципальные служащие). 


6. Обезличивание персональных данных осуществляется уполномоченными муниципальными служащими по согласованию с ответственным за организацию обработки персональных данных в Комитете. 


7. Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации. 


8. Обезличенные персональные данные конфиденциальны и не подлежат разглашению. 


Не допускается совместное хранение персональных данных и обезличенных данных. 

9. При обработке обезличенных персональных данных должны быть исключены любые неправомерные действия с ними: несанкционированный доступ к ним, возможность их несанкционированного уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также совершение иных неправомерных действий в отношении обезличенных персональных данных. 
10. При обработке обезличенных персональных данных в информационных системах необходимо соблюдение:

парольной защиты информационных систем;

антивирусной политики;

правил работы со съемными носителями (в случае их использования);

правил резервного копирования;

правил доступа в помещения, где расположены элементы информационных систем.

11. При хранении обезличенных данных следует:

1) организовать раздельное хранение обезличенных данных и дополнительной (служебной) информации о выбранном методе обезличивания персональных данных и параметрах процедуры обезличивания персональных данных;

2) обеспечивать конфиденциальность дополнительной (служебной) информации о выбранном методе обезличивания персональных данных и параметрах процедуры обезличивания персональных данных.


12. За несоблюдение настоящих правил уполномоченные муниципальные служащие несут ответственность в соответствии с законодательством Российской Федерации.

Приложение № 7

к приказу председателя Комитета

по городскому  хозяйству

от 01.12.2023 г. № 29  

Перечень информационных систем персональных данных 

в Комитете по городскому хозяйству

 администрации  муниципального образования Волосовский муниципальный район Ленинградской области

1. Система «1С: Бухгалтерия. Зарплата
2. «Облачный» геоинформационный сервис для эффективного взаимодействия с Росреестром и управления недвижимым имуществом «ТехноКад- Муниципалитет»

3. Система межведомственного электронного взаимодействия (СМЭВ)

4. Государственная информационная система о государственных и муниципальных платежах (ГИС ГМП);

5. Портал для органов местного самоуправления для направления нотариальных сведений в Федеральную нотариальную палату.


6. ФГИС ЕРП (Федеральная государственная информационная система «Единый реестр проверок»


7. Торги  (Официальный сайт Российской Федерации в информационно-телекоммуникационной сети «Интернет» для размещения информации о проведении торгов)


8. ГИС ЛО «Жильё» 


9.  СЭД ЛО (Система электронного документооборота Ленинградской области)


10.  Портал государственных и муниципальных услуг (функций) Ленинградской области.


11.  РГИС ЖКХ  (Модуль «Поквартирная карта» РГИС ЖКХ)


12.  Электронная похозяйственная книга.
Приложение № 8

к приказу председателя Комитета

по городскому  хозяйству

от 01.12.2023 г. № 29
Перечень персональных данных, обрабатываемых

в Комитете по городскому хозяйству

 администрации   Волосовского муниципального района Ленинградской области в связи с реализацией служебных или трудовых отношений, а также в связи с предоставлением муниципальных услуг и осуществлением муниципальных функций


В комитете по городскому хозяйству администрации  Волосовского муниципального района  Ленинградской области  в связи с реализацией трудовых отношений, обрабатываются следующие персональные данные:

1. Фамилия, имя, отчество (при наличии) (в том числе прежние фамилии, имена, отчества (при наличии) в случае их изменения).

2. Пол.

3. Число, месяц, год рождения.

4. Место рождения.

5. Сведения о гражданстве (в том числе прежние гражданства, иные гражданства).

6. Вид, серия, номер документа, удостоверяющего личность гражданина Российской Федерации, наименование органа и код подразделения органа (при наличии), выдавшего его, дата выдачи.

7. Адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического проживания.

8. Адрес для корреспонденции, адрес электронной почты (при наличии), номер телефона или сведения о других способах связи.

9. Сведения, содержащиеся в страховом свидетельстве обязательного пенсионного страхования или документе (электронном документе), подтверждающем регистрацию в системе индивидуального (персонифицированного) учета.

10. Идентификационный номер налогоплательщика.

11. Реквизиты полиса обязательного медицинского страхования.

12. Реквизиты свидетельства о государственной регистрации актов гражданского состояния.

13. Сведения о семейном положении, составе семьи и о близких родственниках (в том числе бывших супругах).

14. Сведения о трудовой деятельности (дата, основания поступления на  муниципальную  службу (работу), назначения на должность  муниципальной службы (работы), перевода, перемещения на иную должность муниципальной службы (работы), наименование замещаемых должностей  муниципальной службы (работы) с указанием структурных подразделений, размера денежного содержания (заработной платы), результатов аттестации на соответствие замещаемой должности  муниципальной  службы (работы), в том числе сведения о трудовой деятельности на условиях совместительства, совмещения, предпринимательской и иной деятельности).

15. Сведения о воинском учете и реквизиты документов воинского учета.

16. Сведения об образовании и (или) о квалификации, обучении (когда и какие образовательные, научные и иные организации окончил, номера документов об образовании, направление подготовки или специальность по документу об образовании, квалификация).

17. Сведения об ученой степени, ученом звании.

18. Сведения о владении иностранными языками и языками народов Российской Федерации.

19. Сведения об отсутствии у гражданина заболевания, препятствующего поступлению на муниципальную службу или ее прохождению; медицинских противопоказаниях для работы с использованием сведений, составляющих государственную тайну.

20. Фотография в бумажном виде (для анкеты, удостоверения) и в электронном виде.

21. Сведения, содержащиеся в трудовом договоре, дополнительных соглашениях к трудовому договору.

22. Сведения о пребывании за границей.

23. Сведения о классном чине гражданской, муниципальной службы Российской Федерации (дипломатическом ранге, воинском или специальном звании, классном чине правоохранительной службы, классном чине гражданской службы субъекта Российской Федерации), квалификационном разряде гражданской службы (квалификационном разряде или классном чине муниципальной службы).

24. Сведения о наличии или отсутствии судимости.

25. Сведения об оформленных допусках к государственной тайне.

26. Сведения о государственных наградах, иных наградах и знаках отличия.

27. Сведения о профессиональной переподготовке и (или) повышении квалификации.

28. Сведения о доходах, об имуществе и обязательствах имущественного характера муниципального служащего Комитета, руководителя подведомственной организации, гражданина, претендующего на замещение должности муниципальной службы в Комитете, руководителя подведомственной организации, сведения о доходах, об имуществе и обязательствах имущественного характера супруги (супруга) и (или) несовершеннолетних детей муниципального служащего Комитета, руководителя подведомственной организации, гражданина, претендующего на замещение должности муниципальной службы в Комитете, руководителя подведомственной организации, а также сведения о расходах муниципального служащего Комитета, руководителя подведомственной организации, его супруги (супруга) и (или) несовершеннолетних детей.

29. Номер расчетного счета, копия финансового лицевого счета.

30. Иные сведения, которые субъект персональных данных пожелал сообщить о себе.


В комитете по городскому хозяйству администрации МО Волосовский  муниципальный район Ленинградской области в связи с  оказанием муниципальных услуг и осуществлением муниципальных функций, обрабатываются следующие персональные данные:
1. Фамилия, Имя, Отчество;

2. Дата рождения;

3. Адрес регистрации (адрес проживания);

4. Паспортные данные (серия, номер, кем и когда выдан);

5. Семейное положение и состав семьи (муж/жена, дети);

6. Оклад и другие доходы;

7. ИНН;

8. Номер пенсионного страхования;

9. Имущественное положение;

10. Социальное положение;

11. Образование;

12. Место работы;

13. Причина и место смерти.

Приложение № 9

к приказу председателя Комитета

по городскому  хозяйству

от  01.12. 2023 г. №  29  

Перечень должностей служащих 

Комитета по городскому хозяйству

 администрации   Волосовского муниципального района Ленинградской области, 

ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, в случае обезличивания персональных данных

         Председатель Комитета
Заместитель  председателя Комитета по городскому хозяйству;

Начальник  сектора по общим и социальным вопросам;

Начальник бюджетного сектора;

Начальник отдела ЖКХ и управления муниципальным имуществом;

Главные специалисты   КГХ;

Ведущие специалисты КГХ;

Референт

Приложение № 10

к приказу председателя Комитета

по городскому  хозяйству

от  01.12. 2023 г. № 29  

Перечень должностей служащих

Комитета по городскому хозяйству

 администрации    Волосовского муниципального района Ленинградской области, замещение которых предусматривает осуществление обработки персональных данных, либо осуществление доступа 

к персональным данным

Заместитель  председателя Комитета по городскому хозяйству;

Начальник  сектора по общим и социальным вопросам;

Начальник бюджетного сектора;

Начальник отдела ЖКХ и управления муниципальным имуществом;

Главные специалисты   КГХ;

Ведущие специалисты КГХ;

Приложение № 11
к приказу председателя Комитета

по городскому  хозяйству

от  01.12.2023 г. № 29  

Порядок доступа служащих 

Комитета по городскому хозяйству

 администрации  Волосовского муниципального района Ленинградской области в помещения, в которых ведется обработка персональных данных

1. К помещениям  Комитета по городскому хозяйству администрации   Волосовского муниципального района Ленинградской области, в которых ведется обработка персональных данных субъектов персональных данных, относятся помещения, в которых происходит обработка персональных данных, как с использованием средств автоматизации, так и без таковых, а также хранятся бумажные и электронные носители персональных данных (далее соответственно - Комитет,  кабинеты).

2. Доступ в помещения осуществляется в соответствии с Перечнем должностей служащих Комитета по городскому хозяйству администрации  муниципального образования Волосовский муниципальный район Ленинградской области, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, утвержденным настоящим  приказом.
3. Для помещений организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей информации (документов и электронных носителей), содержащих персональные данные, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц. Данный режим должен обеспечиваться в том числе:


1) запиранием помещения на ключ по окончании рабочего дня, а также на время перерывов в течение рабочего дня и при каждом выходе из помещения в рабочее время; 

2) закрытием шкафов и сейфов, где хранятся носители информации, содержащие персональные данные, с использованием запирающих устройств; 

3) блокированием доступа к информационным системам, в которых обрабатываются персональные данные при выходе из помещения. 

4. Запрещается оставлять материальные носители с персональными данными без присмотра в незапертом помещении.

5. Доступ посторонних лиц в помещения, в которых ведется обработка персональных данных, возможен только ввиду служебной необходимости. 

На момент присутствия посторонних лиц в помещении, в котором ведется обработка персональных данных, должны быть приняты меры по недопущению ознакомления посторонних лиц с персональными данными. 

6. За несоблюдение настоящего Порядка уполномоченные муниципальные служащие несут ответственность в соответствии с законодательством РФ
Приложение № 12
к приказу председателя Комитета

по городскому  хозяйству

от 01.12.2023г. №  29  

Ответственность за нарушение норм, 

регулирующих обработку персональных данных

1. Лица, виновные в нарушении положений законодательства РФ в области персональных данных при обработке персональных данных работника, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном Трудовым кодексом РФ и иными федеральными законами, а также привлекаются к административной, гражданско-правовой или уголовной ответственности в порядке, установленном федеральными законами.

2. Моральный вред, причиненный работнику вследствие нарушения его прав, нарушения правил обработки персональных данных, а также несоблюдения требований к защите персональных данных, установленных Федеральным законом от 27.07.2006 N 152-ФЗ, подлежит возмещению в соответствии с законодательством РФ. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных работником убытков.

Об  обработке и обеспечении защиты персональных  данных  в Комитете по городскому хозяйству администрации  Волосовского муниципального района


Ленинградской области








